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Wihrend andere Lander schon lingst die Chancen nutzen, ist man
in Deutschland noch bei der Risikopriifung. Diese Betrachtung der
Technikakzeptanz hierzulande mag recht pauschal klingen - ganz
falsch ist sie nicht, wie die Schlagzeile »Datenschiitzer verbieten
Facebook-Fanseiten« aus dem vergangenen Jahr zeigt. Das Unab-
hingige Landeszentrum fiir Datenschutz (ULD) hatte die Daten-
schutzeinstellungen des sozialen Netzwerks >»auf Herz und Nieren«
gepriift und kam zu dem Schluss, dass diese »gegen das Telemedien-
gesetz (TMG), gegen das Bundesdatenschutzgesetz (BDSG) bzw.
das Landesdatenschutzgesetz Schleswig-Holstein (LDSG SH)<«
verstoflen. Bufigelder in Hohe von bis zu 50.000 Euro kénnten bald
fir die Verwendung spezieller Facebook-Dienste anfallen. Betrof-
fen: alle Webseitenbetreiber in Schleswig-Holstein — sowohl Privat-
personen wie auch Behérden oder Unternehmen -, die auf ihrer In-
ternetseite iiber einen »Gefillt mir«-Button oder eine Fanpage bei
Facebook verfiigen.

Kurz gesagt: In Deutschland wird bei der Einfithrung neuer Tech-
nologien etwas intensiver gepriift und heftiger gestritten als anders-
wo: Kaum ist ein neuer Online-Service, ein neues soziales Netzwerk
oder eine neue Web-Anwendung verfiigbar, ruft dies Datenschiitzer,
Web-Aktivisten und Soziologen gleichermaflen auf den Plan, die
tiber Schutz von Identititen, um die Freiheit des Netzes oder gesell-
schaftsverindernde Kulturtechniken streiten.

Um es klar zu sagen: Dass die digitale Debatte in Deutschland derart
breit und intensiv gefithrt wird, ist gut und richtig. Denn wie keine
zweite Technologie verindern Computer und Internet unser Leben
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und Arbeiten radikal und werfen — bei allen Chancen und Potenzia-
len — neue soziale und regulatorische Fragen auf. Fragen, auf die die
Gesellschaft Antworten erwartet. Eine intensive Auseinanderset-
zung mit diesen Fragen verhindert, dass voreilig Tatsachen geschaf-
fen werden, und erméglicht es, eine breite Akzeptanz neuer Techno-
logien herzustellen.

Nehmen wir das Beispiel Cloud Computing: Ohne Zweifel stellt
diese Technologie das fiir die nichsten Jahre entscheidende Innova-
tionsfeld der globalen Wirtschaft dar. Sie ermoglicht effizientere Un-
ternehmensstrukturen, aber auch die Entwicklung revolutionirer
Geschiftsmodelle und den Eintritt neuer Marktakteure. Die Bedeu-
tung der Technologie geht jedoch weit iiber den rein wirtschaftli-
chen Aspekt hinaus: Cloud Computing ist der Schliissel zur Losung
vieler gesellschaftspolitischer Herausforderungen: vom demografi-
schen Wandel, dem Gesundheitswesen bis hin zu einer stirkeren Be-
teiligung der Biirger an politischen Prozessen.

So helfen IT-Technologien Verwaltungen und Parlamenten dabei,
zunehmenden Forderungen der Biirger nach mehr Transparenz und
groflieren Beteiligungsmoglichkeiten nachzukommen: Das Land
Hessen beispielsweise bindet die Bevolkerung bei der geplanten
Nutzung von Windenergie ein, stellt online simtliche Dokumen-
te zur Verfugung und ermdoglicht es den Biirgern, tiber eine Inter-
netplattform unmittelbar eine Stellungnahme abzugeben. Auf diese
Weise kann dazu beigetragen werden, Blockaden und Widerstinde
bei Projekten dieser Grof3e leichter zu tiberwinden.

Es liefen sich noch viele weitere Beispiele aus den Bereichen Bil-
dung, Verkehr, aber auch Katastrophenschutz und Umweltschutz
aufzahlen: Die stirkere Nutzung erneuerbarer Energien ist ohne IT-
gestiitzte, intelligente Stromnetze nicht denkbar. Telematiksysteme
machen unseren Verkehr kiinftig sicherer und umweltgerechter. In-
ternettechnologien helfen im Gesundheitswesen, etwa durch Fern-

8 © des Titels »Der digitale Dédmon« (978-3-86881-477-4)
2012 by Redline Verlag, Minchner Verlagsgruppe GmbH, Minchen
Nahere Informationen unter: http://www.redline-verlag.de




Vorwort

diagnosen per Internet, die Behandlungsqualitit zu steigern und die
Behandlungskosten zu senken.

Gerade aus den genannten Griinden steht aber auch fest: Die Zu-
kunft unserer ganzen Gesellschaft hingt davon ab, ob und wie wir
die digitalen Technologien als zentralen Standortfaktor begreifen
und zu handhaben lernen. Dies setzt allerdings ein Grundvertrauen
der Biirger in diese Technologien voraus. Als vor kurzem das neue
Meldegesetz beschlossen wurde, das eine Weitergabe von Personen-
daten der Behorden an Unternehmen erlaubt, ging ein Aufschrei
durch die Medien. Im Raum stand nicht nur der Vorwurf, dass der
Staat auf diese Weise zum »kommerziellen Adresshindler« wer-
de. Stein des Anstof3es war vor allem, dass simtliche Fraktionen be-
kannten, sich nicht ausreichend mit dem Gesetzesentwurf und des-
sen Folgen auseinandergesetzt zu haben — und nur eine beschimend
kleine Zahl von Parlamentariern den Entwurf »durchgewinkt« hat-
te. Vor diesem Hintergrund kann man es einem Biirger nicht verden-
ken, wenn er auf Begriffe wie »Modernisierung des Staates« oder
»Effizienz in der Verwaltung« eher mit Misstrauen als mit Eupho-
rie reagiert.

Auch kénnen wir nicht die Augen davor verschlieffen, dass im Schat-
ten digitaler Innovationen und Visionen enorme Gefahren her-
anwachsen: Cyberattacken auf Unternehmen und Behorden oder
Storanfille in sensiblen Energie- und Verkehrssystemen. Solche Er-
eignisse haben selbst bei begeisterten Internetfreunden das Vertrau-
en in die digitalen Technologien erschiittern konnen.

Ralph Haupter hat sich viele Jahre in seiner Funktion als Geschafts-
fihrer von Microsoft Deutschland mit diesen Themen beschiftigt
und versteht den vorliegenden, von ihm herausgegebenen Sammel-
band auch als Zusammenfassung seiner Industrieerfahrungen und
der durch ihn initiierten 6ffentlichen Diskussionen. Auch nach sei-
ner Berufung zum CEO fiir die Region Greater China wird er die
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digitale Debatte weiter begleiten. Er hat deshalb die prominen-
ten Stimmen und Schrittmacher der Debatte eingeladen, in diesem
Buch zentrale Trends und Herausforderungen der Digitalisierung
unter die Lupe zu nehmen. Autoren aus Wirtschaft, Politik, Wissen-
schaft, Online-Medien und der Internet-Community argumentieren
aus unterschiedlichen Perspektiven und mit zuweilen duflerst kont-
roversen Beurteilungen.

Jeder Beitrag setzt einen eigenen Schwerpunkt: Mal ist das Thema
die Internetsicherheit oder der Datenschutz, mal geht es um Trans-
parenzfragen oder neuartige Aspekte des Digital Divide. Post-Priva-
cy-Argumente kreuzen sich mit Datenschutz-Pladoyers, technolo-
gische mit gesellschaftlichen Sicherheitskonzepten, kulturkritische
Netzanalysen mit fortschrittsoptimistischen Positionen, Liquid-De-
mocracy-Hoffnungen mit traditionellen Reprasentationskonzepten.

Und natiirlich wollen wir als Unternehmen und Vertreter der IT-
Industrie unseren Beitrag zu der Debatte leisten. In seiner Einlei-
tung entwickelt Ralph Haupter dazu die Grundziige einer Corporate
Technical Responsibility von IT-Unternehmen. Unsere Konzepte und
Produkte sind es ja, die den rasanten gesellschaftlichen Wandel an-
treiben. Aus diesem Grund steht die IT-Branche in der Pflicht, ih-
re gesellschaftliche Verantwortung im Kontext der aktuellen digita-
len Diskussion zu tiberpriifen und gegebenenfalls neu zu definieren:
ob es um Sicherheits- und Datenschutzstandards geht, um Transpa-
renz und gleichberechtigten Internetzugang oder um die politischen
und kulturellen Auswirkungen des Internets auf die moderne Ge-

sellschaft.

Eine digitale Debatte ist notwendig. Nur indem die IT-Industrie sich
mit allen gesellschaftlichen Akteuren austauscht, um gemeinsam
Lésungen zu finden, kann ein Systemvertrauen der Biirger entste-
hen. Engagieren wir uns hingegen nicht, riskieren wir eine dauerhaf-
te Vertrauenskrise und eine weitere mégliche Lahmung gegeniiber
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anderen — mit verheerenden Folgen fiir unsere Innovations- und
Wettbewerbsfihigkeit.

Dr. Marianne Janik,
Senior Director Public Sector und Mitglied der Geschiftsleitung
Microsoft Deutschland GmbH.

Unterschleiflheim im Oktober 2012
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Unternehmerische Verantwortung im Zeitalter von
Cloud Computing

Grenziiberschreitung! Verfassungswidriges Vorhaben! Verletzung
von Tabus! Die Offentlichkeit — online wie offline — geriet in Aufruhr,
als die Pline der Scoring-Agentur Schufa bekannt wurden, kiinftig In-
formationen aus sozialen Netzwerken fiir die Bonititsbewertung von
Verbrauchern zu nutzen. Gemeinsam mit dem Hasso-Plattner-Insti-
tut hatte sie ein Projekt gestartet, um herauszufinden, ob und wie sich
beispielsweise die Analyse von Textdaten oder von Freundeskreisen
zur Ermittlung der Kreditwiirdigkeit einsetzen lassen.

Ein kurzer Facebook-Eintrag zur Ebbe im eigenen Geldbeutel. Zu
viele XING-Freunde mit prekiren Jobs. Auf Foursquare dokumen-
tierte Aufenthalte auf Amiisiermeilen. Wer was mit wem in sozialen
Netzwerken tut, soll kiinftig dariiber mitentscheiden, ob wir einen
giinstigen Kredit oder einen bestimmten Tarif bei einem Telefonan-
bieter bekommen oder beim Internetversender ein Hemd bestellen
konnen? Die Vorstellung, dass vermeintlich private Auflerungen,
Freundschaften oder das Freizeitverhalten systematisch ausgewertet
werden und damit iiber unsere wirtschaftliche und finanzielle Zu-
kunft entscheiden, ruft auch bei mir ein ungutes Gefiihl hervor.

Der oftentliche Sturm der Entriistung bewegte das Hasso-Plattner-
Institut schliellich dazu, sich aus dem Projekt zuriickzuziehen. Die
Schufa legte das Vorhaben — zunichst — auf Eis. Und doch wurde in
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der Diskussion zumeist ein wichtiger Punkt iibersehen: Wir stellen
unsere Daten freiwillig ins Netz, breiten mitunter unser Innerstes
in Foren und sozialen Netzwerken aus. Schon heute werden diese
Daten und Profile genutzt, um uns mit passgenauen Informationen
und Dienstleistungen oder auch mit personalisierter Werbung zu
versorgen. Das Vorhaben, sie auch fiir die Einstufung der Kredit-
wiirdigkeit zu nutzen, bedeutet lediglich einen weiteren, logischen
Schritt.

Hier zeigt sich die Widerspriichlichkeit der technologischen Revo-
lution, das digitale Paradoxon: Wir bejubeln den Fortschritt und
gleichzeitig fiirchten wir ihn. Innerhalb von nur zwei Jahrzehnten hat
sich das World Wide Web als geschitztes und routiniert genutztes
Informations- und Kommunikationsmedium durchgesetzt. Doch je
mehr das Internet zu einem selbstverstindlichen Bestandteil unseres
Berufs- und Alltagslebens wird, desto stirker prigen reale Gefahren
und diffuse Angste die 6ffentliche Wahrnehmung. Zuweilen wech-
seln sich Meldungen iiber »bahnbrechende Innovationen« und
»gefahrliche Schwachstellen« im Stundentakt ab. Datenklau und
Datenpannen, Spam- und Virenfluten, Horrorszenarien von Cyber-
attacken auf sensible Energie- oder Verkehrssysteme — kein Tag ver-
geht ohne entsprechende Nachrichten und mediale Zuspitzungen.
Die Realitit ist: Jeder Innovationssprung birgt Chancen und Risi-
ken, er bringt sowohl Erleichterungen als auch Beldstigungen: keine
E-Mail ohne Spam; kein offener und freier Netzzugang ohne Cyber-
kriminalitit; keine digitale Transparenz von Markten und Michten,
ohne dass auch unsere privaten Vorlieben und Geheimnisse leichter
ans Licht gezogen werden kénnen.

Wie gehen wir mit diesem Paradoxon um? Sind wir den Schattensei-
ten und Gefahren der Netzkommunikation machtlos ausgeliefert?
Nein, sicher nicht. Widerspriiche dieses Ausmafles lassen sich zwar
nicht einfach auflosen oder beseitigen. Aber ich bin sicher, dass sie
sich in einer Weise bearbeiten, begrenzen und »einfrieden« lassen,
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dass wir mit ihnen leben konnen. Fatalismus gegeniiber den Gefahr-
dungen der digitalen Welt, gegeniiber Cyberkriminalitit, gegeniiber
autokratischen und monopolistischen Ambitionen, wie er in einer
kulturkritischen und technologiefeindlichen Betrachtung des Inter-
nets zum Ausdruck kommt, ist vollig fehl am Platz.

Womit wir bei der zentralen Grundfrage der digitalen Debatte — und
damit auch dieses Buches — angekommen wiren: Wie lisst sich das
Paradoxon der computerbasierten Netzkommunikation heute, auf
dem hohen Niveau von IT- und Internettechnologien wie Cloud
Computing, begrenzen und in einer Weise einfrieden, damit das un-
geheure Potenzial dieser Technologien nicht zugleich mit ungeheu-
ren Gefahren einhergehen muss?

Angesichts des rasanten Innovationstempos in der computerbasier-
ten Netzkommunikation kann heute wahrscheinlich noch keine an-
gemessene, abschlielende Antwort auf diese Frage gegeben wer-
den. Einen kleinen Beitrag mag dieses Buch dennoch leisten, in dem
Kritiker und Vertreter der IT-Industrie, Autoren aus Wirtschaft und
Politik, aus Wissenschaft und sozialen Bewegungen zu den groflen
Streitfragen der digitalen Debatte Stellung nehmen.

Als Manager eines der weltweit fithrenden IT-Unternehmen stelle
ich die Frage: Wie miissen sich Unternehmen der Informations- und
Kommunikationstechnologie verhalten, um mit dem digitalen Pa-
radoxon angemessen umzugehen? Eine Antwort liefert der Begriff
Corporate Technical Responsibility (CTR). CTR steht fiir die freiwil-
lige Verpflichtung von ITK-Unternehmen, Verantwortung fiir ge-
sellschaftliche, wirtschaftliche und politische Verinderungen zu
tibernehmen, die durch ihre technischen Innovationen angestoflen
werden. Das bedeutet konkret: Wir — sowohl die einzelnen Unter-
nehmen als auch die gesamte Branche — miissen uns in die digitalen
Kontroversen einbringen, wenn das Systemvertrauen in die neuen
Technologien wachsen soll.
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Vertrauen als Standortfaktor

Wie schwierig es ist, Vertrauen herzustellen, und wie leicht es ist, die-
ses Vertrauen wieder zu verlieren, ldsst sich am Beispiel von Online-
Transaktionen belegen. Vertrauen basiert grundsitzlich auf positi-
ven Erfahrungen, die dann als positive Erwartungen an die Zukunft
gerichtet werden. Das heift: Wenn ich in der Vergangenheit erfolg-
reiche Online-Transaktionen — sei es mit Banken, Buchhindlern
oder Reiseveranstaltern — durchgefiihrt habe, erwarte ich, dass dies
auch in Zukunft so sein wird. Wenn ich nun von Online-Betriigerei-
en aus den Medien erfahre, beginnt mein Vertrauen abzuschmelzen,
und ich stehe vor der schwierigen Aufgabe, zwischen absoluter und
relativer Gefahrengrofle abzuwigen. Denn einigen Hundert krimi-
nellen Manipulationen pro Tag stehen ja Millionen korrekt durch-
gefiihrter Online-Transaktionen gegeniiber. Aber wem soll der User
glauben: den dramatischen Medienberichten? Oder den Erklirun-
gen der Anbieter, dass mit neuer Software und hoheren Sicherheits-
standards das Problem gel6st werde?

Nehmen wir die Siebzehnjahrige, die schon seit Jahren mit jugend-
licher Begeisterung Intimes im Freundeskreis ihres sozialen Netz-
werkes postet. Langsam beginnt sie zu ahnen, dass sie spiter ein-
mal beruflich Schwierigkeiten bekommen konnte, falls sich diese
Fotos und Texte — sei es infolge mangelnder Datenschutzvorkeh-
rungen oder durch Sicherheitsliicken — im Netz verbreiten sollten.
Oder nehmen wir den mittelstindischen Unternehmer, der inno-
vative Cloud Services nutzen will. Gleichzeitig fiirchtet er um die
Sicherheit und Verfugbarkeit sensibler Daten und fragt sich, ob er
ohne Komplikationen einen Anbieterwechsel vornehmen kann.
Und seit den Cyberattacken auf staatliche Einrichtungen wie bei-
spielsweise in Estland diskutieren Politik und Offentlichkeit zu-
nehmend die Frage, ob die Kontrolleure kritischer Infrastrukturen
gut genug auf den Angriff terroristischer Schadprogramme vorbe-
reitet sind.
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Solche Unsicherheiten durchziehen die gesamte digitale Welt. Sie
bereiten den Boden fiir Blockaden und Hemmnisse, die dann wie-
derum den Standort Deutschland gefihrden. Die geschilderte Wi-
derspriichlichkeit der Netzkommunikation kann sehr schnell in eine
Vertrauenskrise umschlagen, welche die Innovationskraft von In-
dustrie und Forschung und letztlich unseren wirtschaftlichen Wohl-
stand bedrohen wiirde. Gerade ein Land, das bei der 6kologischen
Modernisierung von Industrie und Infrastruktur zu den Vorreitern
zihlen will, darf nicht in der Informations- und Kommunikations-
technologie — der Schliisseltechnologie des 21. Jahrhunderts — zu
den Nachziiglern zihlen.

Auch wenn Deutschland nach wie vor Spitzenreiter in vielen Berei-
chen der Hochtechnologie ist und tber viele Jahre »Exportwelt-
meister« war, nehmen wir im Bereich digitaler Schliisseltechnologi-
en weltweit doch bestenfalls eine Mittelfeldposition ein. Nur wenige
deutsche IKT-Unternehmen, etwa Deutsche Telekom oder SAP,
verdienen hier wirklich den Titel »Global Player«. Zwar mischt
Deutschland in einigen Bereichen ganz vorne mit, etwa in der Mik-
roelektronik oder als Anbieter von Business Software. Auch zehren
wir von unserer Wettbewerbsstirke bei der informationstechnolo-
gischen Ausriistung von Automobilen, Maschinen, Produktionsan-
lagen oder Logistiksystemen wie Embedded Systems oder RFID.
Doch aufvielen Feldern wie Hardware, Software und Netztechnolo-
gien laufen deutsche Firmen und Forschungsgruppen dem Wettbe-
werb hinterher - sofern sie tiberhaupt noch am Rennen teilnehmen.

Produktive Zerstorungsprozesse

Dieses Rennen wird nicht zuletzt durch das Cloud Computing ent-
schieden: Computer und Internet haben nur 20 Jahre gebraucht, um
viele Alltagskonventionen, Produktions- und Entscheidungsstruk-
turen aufzuldsen. Blicken wir 20 Jahre in die Zukunft, dann wird das

© des Titels »Der digitale Damon« (978-3-86881-477-4) 17
2012 by Redline Verlag, Minchner Verlagsgruppe GmbH, Minchen
Nahere Informationen unter: http://www.redline-verlag.de




Der digitale Ddmon

Cloud Computing unseren Lebens- und Arbeitsalltag noch einmal
ebenso stark revolutioniert haben.' Milliarden Minicomputer — ein-
gebaut in Fahrzeugen oder Haushaltsgeriten — kommunizieren auf
Zuruf und im Kontakt mit einer den gesamten Globus umfassen-
den »Datenwolke« miteinander. Sie unterstiitzen uns bei der Koor-
dination familidrer und beruflicher Tagesablaufe und sorgen fiir Si-
cherheit im Straflenverkehr. Sowohl die grofen Metropolen als auch
die kleinen Kommunen in allen Teilen der Welt steuern ihre Verwal-
tungsprozesse, ihre Energie- und Verkehrssysteme mit Hilfe dieser
Technologie. Global verteilte Sensoren, deren Miniaturisierung teil-
weise die Grofle von »Smart Dust« annehmen wird, sammeln Da-
ten iiber Meeresverschmutzung und Erdbebenrisiken, iiber Klima-
prozesse und Wetterphinomene. Globale Diagnosenetze erheben
Daten iiber Virenattacken und Krankheitsverldufe mit lokalem, regi-
onalem oder globalem Gefahrenpotenzial. Und alle diese Big-Data-
Prozesse werden mittels Cloud Computing blitzschnell zusammen-
gefiihrt, ausgewertet und erreichen uns als Frithwarnsignale und
Verhaltensempfehlungen noch im hintersten Winkel der Welt.

Ob wir die enormen Méglichkeiten, die sich daraus ergeben, voll
ausschopfen und zum Vorteil aller nutzen werden, lisst sich heute
noch nicht genau voraussehen. Denn technologischer Wandel wird
von unterschiedlichen gesellschaftlichen Interessen und kulturellen
Priferenzen mitgestaltet.

Recht sicher hingegen ist, dass diese Cloud-Vision innerhalb der
kommenden zwei Jahrzehnte technologisch zur Realitit wird — im
Grunde genommen ist sie es namlich schon. Facebook, Windows
Live, Gmail oder Twitter — bereits seit Jahren nutzen Millionen
Unternehmen und Organisationen sowie nahezu alle Privatnut-
zer Dienste und Anwendungen, die zum Cloud Computing zihlen.

! Einen groben Uberblick bietet Ernst Peter Fischer: Information: Kurze Geschichte in S Kapiteln, Berlin: Jaco-
by & Stuart 2010. Uber die Anfinge des Internets berichten Katie Hafner/Matthew Lyon: ARPA Kadabra
oder die Anfiinge des Internet, Heidelberg: Dpunkt Verlag 2000. Die Entwicklung des WWW-Konzepts schil-
dert Tim Berners-Lee: Der Web-Report, Berlin: Econ 1999.
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‘Wo immer wir Texte, Zahlen, Grafiken, Animationen, Bilder, Video-
oder Musikaufnahmen iiber das Netz in fremde, zentralisierte Da-
tenbanken einspeisen oder sie aus ihnen herunterladen, sie dort be-
arbeiten oder bearbeiten lassen, leben und arbeiten wir bereits in der

Cloud.

Interessanterweise sind sich viele dieser gewaltigen Dimension des
Cloud Computing noch nicht wirklich bewusst. Erst seit Global
Player wie Amazon, Apple, Google oder Microsoft begonnen ha-
ben, ein Datacenter nach dem anderen zu erstellen, wird der Bran-
chenoffentlichkeit und den wirtschafts- und technologiepolitischen
Entscheidungstrigern langsam klar, dass sich innerhalb der digita-
len Revolution eine Zisur auftut. Eine neue Epoche hat begonnen,
in der sich das grof3e Spiel um Innovationsvorspriinge und Wettbe-
werbsvorteile grundlegend veriandert. Auf der Basis bekannter Inter-
nettechnologien und unter dem Druck immer gréflerer wirtschaft-
licher und gesellschaftlicher Aufgabenstellungen haben sich neue
Formen der Netz-, Hard- und Softwareversorgung herausgebildet,
mit denen sich bequemer, effektiver und kreativer arbeiten lisst als
je zuvor. Cloud Computing ist der Game Changer in Wirtschaft und
Gesellschaft und wird den produktiven Zerstérungsprozess, der
durch das Internet eingeleitet wurde, fortsetzen und beschleunigen.

Dass man sich dieser Dimension relativ spat bewusst wurde, hat mit
der Entstehungsgeschichte des Internets zu tun. Ein ausgepragt ega-
litares Denken in der Pionierphase des Silicon Valley hat dessen Ent-
stehung tiefgreifend gepragt. Zuweilen wird dieses Denken als »Ca-
lifornian Ideology« bezeichnet, entstanden aus den antiautoritiren
Einstellungen der amerikanischen Campus-Milieus der 70er Jahre.

Als Instrument fiir die Zusammenarbeit zwischen Wissenschaft-
lern sollte das Internet einen schnellen und einfachen Zugang zu In-
formationen erméglichen. Dezentralitit war ein wichtiger Teil der
Struktur: Kein zentrales Management verteilt Zugangsrechte, im

© des Titels »Der digitale Dédmon« (978-3-86881-477-4) 19
2012 by Redline Verlag, Minchner Verlagsgruppe GmbH, Minchen
Nahere Informationen unter: http://www.redline-verlag.de




Der digitale Ddmon

Prinzip darfjeder alles publizieren, niemand wird zum bloflen Infor-
mationskonsumenten degradiert. Gleichzeitig tragen Standards und
Normen dazu bei, dass — trotz unterschiedlichster Formate, Struk-
turen, Informationssysteme und Kommunikationsgemeinschaften
— im Internet alles und alle miteinander verbunden sind. Jeder kann
sich mit jedem austauschen und kein staatlicher oder kommerzieller
Monopolist kann die globale Netzkommunikation in seinen Besitz
nehmen. Wo zuvor unterschiedliche Programme installiert werden
mussten, um E-Mail, Dateniibertragung oder Newsgroups nutzen
zu konnen, reicht nun ein gemeinsames Mehrzweckinstrument, der
Web-Browser. Er war es, der das Internet populdr machte und bald
Abermillionen von Menschen den einfachen Zugang zu Informati-
onen, aber auch zu Diensten wie Online-Banking, Home-Shopping
und Videotibertragungen ermoglichte.

Doch dieses egalitire, dezentrale und offene Kommunikationssys-
tem hat auch seine Schattenseiten. Es steht ebenfalls Akteuren of-
fen, die nicht allein wissenschaftliche Interessen verfolgen. Viren-
attacken, Cybermobbing oder Cybercrime wurden durch die dem
Internet eigenen Strukturen extrem begiinstigt.? Die Erfinder des In-
ternets hatten solche destruktiven bis kriminellen Nebeneffekte ge-
wiss nicht beabsichtigt. Sie hatten sie aber eben auch nicht beson-
ders beriicksichtigt, als sie in ihren Programmen und Protokollen
jeden Versuch einer inhaltlichen oder sozialen Diskriminierung aus-
schlieflen wollten.

Und schlieflich war es nur eine Frage der Zeit, bis das Internet auch
wirtschaftlichen Interessen diente. Sowohl den Interessen der Un-
ternehmen, die einen direkten Zugang zu ihren Konsumenten such-
ten, als auch den Interessen der Konsumenten, denen das Internet
eine ungeahnte Transparenz von Angeboten und Mirkten ermog-
lichte. Und eines steht aufler Frage: Ohne die ungeheure Mobili-

2

Siehe dazu Jeanette Hofmann: »The Libertarian Origins of Cybercrime: Unintended Side-Effects of a
Political Utopia<, in:Social Science Research Network, http://ssrn.com/abstract=171077.
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sierung des Kapitalmarktes fiir diese Technologie, ohne globale
Anbieter von standardisierter Software, Hardware und Netzwerk-
technologien, ohne den Aufbau zentraler Rechenzentren und Infra-
strukturen, wiirden wir heute noch auf den Postboten warten oder
uns vor der Telefonzelle dringeln. Ohne Unternehmer, die in der di-
gitalen Welt gute Geschifte machen, wiren heute nicht Milliarden
Menschen im Internet vereint. Sprich, erst die gewaltige wirtschaft-
liche Dimension des Internets zwingt uns dazu, immer wieder iiber
die gemeinschaftlichen Normen unseres Kommunikationsverkehrs
nachzudenken.

Der gesellschaftliche Wandel

In nahezu jeder zweiten Talkshow bekommen wir zu héren, wie sehr
das Internet die Wirtschaft und Gesellschaft verindert habe. Zu-
meist melden sich in diesen Runden zwei typische Diskutanten zu
Wort: der Kulturkritiker und der Netzvisionar. Der Kulturkritiker
klagt tiber die Informationsflut in den digitalen Medien, iiber den
Sittenverfall in Chatrooms und der Blogosphire, iiber den Verlust
wahrer zwischenmenschlicher Beziehungen in der kalten, virtuellen
Welt des Internets. Der Netzvisionar weist darauf hin, dass es ohne
Smartphone keinen Arabischen Friihling gegeben hitte, und entwi-
ckelt daraus die Utopie einer 6kologisch-pazifistischen Weltgemein-
schaft im permanenten digitalen Austausch.

Tatsichlich ist schon der bisher erfolgte gesellschaftliche Wandel
durch Internettechnologien enorm und vielfach radikal. In Wirt-
schaft und Politik, o6ffentlicher Verwaltung und/oder infrastruktu-
rellen Versorgungssystemen, in Medien und Kultur, im Familienle-
ben und der Freizeitwelt, selbst im menschlichen Verhalten hat das
Internet bereits deutliche Veranderungen bewirkt.
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