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I. Vorwort

Kryptonomics: Das neue Digitalzeitalter der Tokenisierung

In den 80er-Jahren wurde die expansive Wirtschaftspolitik unter dem da-
maligen US-Prasidenten Ronald Reagan als »Reaganomics« bezeichnet. In
Grof3britannien gab es, diesem Vorbild folgend, den »Thatcherismus« und
in Japan die »Abenomics«. In den kommenden Jahren wird ein neuer politi-
scher Treiber grof3e Veranderungen in der Weltwirtschaft herbeiftihren. Da-
bei handelt es sich allerdings nicht um einen einzelnen Politiker oder Staat,
sondern um die Entwicklungen und MaBBnahmen, die auf dem Coronavirus
aufbauen. Weltweit werden Regierungen, Unternehmen und ganze Gesell-
schaften mittlerweile von der Corona-Pandemie in ihrem Handeln getrieben.

Diese wirtschaftliche Ara wird vermutlich als »Coronanomics« in die Ge-
schichtsblicher eingehen. »Coronanomics« wird zu massiven staatlichen Ein-
griffen fihren, zu einer weiteren Explosion der Schulden, auf denen unser
derzeitiges Geldsystem basiert, und ebenso zu dynamischen Entwicklungen
und grofRen Chancen im Bereich der Digitalisierung. Ich bin davon Uber-
zeugt, dass wir derzeit am Beginn des Zeitalters einer neuen Krypto-Okono-
mie stehen, die ich als »Kryptonomics« bezeichne.

Jede Bank wird eine Krypto-Strategie benétigen!

Wir leben in einem Zeitalter der digitalen Disruption, die sich im letzten Jahr
beschleunigt hat. Die Zentralbanken setzen rekordverdachtige geldpolitische
Stimuli frei, wahrend die Technik unsere globale Wirtschaft immer schneller
umgestaltet. Es hat uns gezeigt, dass konventionelles Denken nicht die Ant-
worten auf das bringt, was vor uns liegt. Inmitten dieses Wandels entwickeln
sich Krypto-Assets zu einem »sicheren Hafen« fiir institutionelle Investoren,
die nach alternativen Wertaufbewahrungsmitteln fiir ihre Anlageportfolios
suchen. In diesem Zusammenhang entstehen auch zahlreiche junge Un-
ternehmen (Fintechs), die sich zu vielversprechenden Krypto-Playern ent-
wickeln.
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I. Vorwort

Krypto-Assets: Es entsteht eine neue Anlageklasse
rund um Bitcoin und Co.

Es entsteht derzeit eine neue Anlageklasse namens »Krypto-Assets«. Es
ist eine Anlageklasse, die fiir das neue digitale Zeitalter konzipiert wurde,
in das wir jetzt eintreten. Bitcoin und andere Krypto-Assets haben die Auf-
merksamkeit von Privatanlegern und nun auch von institutionellen Anlegern
auf sich gezogen, die von der Unabhangigkeit dieser Assets von der Politik
der Zentralbanken und Regierungen und der Blockchain-Technologie, die die
Zukunft des Finanzwesens gestaltet, angezogen werden. Banken muissen so-
wohl die Infrastruktur fiir Krypto-Assets schaffen als auch als vertrauenswiir-
dige Berater flir Kunden agieren, die an Investitionen in diese Anlageklasse
interessiert sind. Dies flihrt zu einer herausfordernden Dualitdt und Koexis-
tenz: Das aktuelle Finanzsystem bleibt bestehen, und ein neuer Finanzsektor
im Bereich der Krypto-Okonomie entsteht fiir digitale Werte und Vermégens-
werte auf Basis der Blockchain-Technologie.

Bislang wurden Kryptowdhrungen eher als Ersatz fiir den globalen Geld-
bestand eingesetzt. Das wird sich im Laufe der kommenden Jahre nachhaltig
verandern. Die Uberwindung regulatorischer Hiirden wird ihre Attraktivitat
steigern und das Potenzial erhéhen, Bargeld zu ersetzen. Wir stehen nicht
nur inmitten des Zeitalters der Digitalisierung, sondern auch der Tokenisie-
rung der unterschiedlichsten Werte und Anlageklassen. Doch nicht nur im
Finanzbereich und im Zahlungsverkehr, sondern auch im Bereich des Inter-
nets der Dinge (loT = Internet of Things), der Kiinstlichen Intelligenz und der
Cloud-Anwendungen wie auch bei der Cybersecurity spielen Kryptowahrun-
gen eine Rolle.

Das neue Krypto-Okosystem wird in Koexistenz mit unserem
konventionellen Geldsystem existieren

Ich bin davon liberzeugt, dass es ein mehrdimensionales Krypto-Geldsys-
tem in der digitalisierten Welt der Zukunft geben wird. Dezentrale Kryp-
towahrungen wie der Bitcoin werden zu einer Art digitalem Gold. Zentrale
Stablecoins von Privatunternehmen - wie beispielsweise Facebooks Diem -
werden in Koexistenz neben zentralen Kryptowdhrungen von Notenbanken
existieren.
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Vorwort

Securitytoken werden darlber hinaus zahlreiche Vermdgenswerte digi-
talisieren und fungibel handelbar machen. Utility Token (funktionale Kryp-
towahrungen) werden zusatzlich Einzug halten in die Industrie und den
Handel der Realwirtschaft wie als digitale Wahrungen in die Finanzwirt-
schaft. Kryptowahrungen - allen voran der Bitcoin — sind fir mich somit
eine ganz wichtige Sdule, ein Grundbaustein fiir jeden vorausschauenden,
zukunftsorientierten Kapitalanleger. Zumindest als Beimischung fiir sein
Gesamtportfolio.

In den letzten Jahren habe ich bereits zwei Blicher geschrieben, die sich
mit der erodierenden Kaufkraft unseres Geldes befassen. In meinem Buch
Die Welt vor dem Geldinfarkt belegteich im Jahr 2017 die damals schon besorg-
niserregenden Risiken unseres schuldenbasierten und ungedeckten Geldsys-
tems. Mein Praxis-Ratgeber Finanzielle Selbstverteidigung baute im Jahr 2019
auf diesen sich weiter verscharfenden politischen und rechtlichen Rahmen-
bedingungen auf.

Bitcoin-Publikationen oder Blicher zu Kryptowdhrungen gibt es bereits
zahlreiche. Mir ist es sehr wichtig, mit Kryptonomics nicht nur ein weiteres
»Krypto- oder Bitcoin-Erklarbuch« zu schreiben mit angeblichen Geheim-
tipps fir Kryptowahrungen, sondern den Blick auf das grofle Ganze der Di-
gitalisierung und Tokenisierung zu richten. Dabei geht es mir bei Weitem
nicht nur um die scheinbar so hochspekulativen Kryptowahrungen wie den
Bitcoin, sondern um die Megatrends der Digitalisierung und der Tokenisie-
rung. Ich bin davon liberzeugt, dass klassische Wertpapierbérsen die Tokeni-
sierung, also die digitale Verbriefung von Wertpapieren wie Aktien, Anleihen
oder Derivaten auf Basis der Blockchain-Technologie, in naher Zukunft mas-
siv vorantreiben werden. Wichtig ist mir ebenso der Praxisnutzen.

Mein Anspruch an Kryptonomics: Wissensvermittlung
mit Praxisnutzen!

Auch physische Vermogenswerte wie Edelmetalle oder Immobilien werden
in Form von Token zukiinftig verstarkt digitalisiert und fungibel in kleinen
Stlickelungen handelbar. Es gibt mittlerweile zahlreiche Konzepte und Platt-
formen in diesen Zukunftsbereichen, tber die Sie beispielsweise Anteile an
realen Werten als gedeckte Blockchain-Token (Securitytoken) bereits ab weni-
gen Euro erwerben kénnen.
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I. Vorwort

Ich gebe Ihnen mit Kryptonomics eine Vielzahl an Empfehlungen an die
Hand, die Sie direkt umsetzen oder zumindest auch mit kleinen Anlagesum-
men einmal testen kdnnen. Ich verzichte dabei aber ganz bewusst auf sei-
tenflllende Trivialitaten, Gber die Sie sich auch ganz einfach und kostenlos
Uber eine Google-Abfrage informieren kdnnen, wie beispielsweise: Was ist
der Bitcoin, oder: Was ist eine Blockchain?

Weitere Megatrends und Zukunfts-Investments sowie die sich massiv ver-
andernde Welt unseres Geldes und die damit verbundenen Gefahren und
Digitalschutz- beziehungsweise Cybersecurity-Strategien sind ebenfalls The-
menbereiche von Kryptonomics, denen ich mich ebenso intensiv wie praxis-
bezogen widme. Jetzt wiinsche ich lhnen viel Spal und Mehrwert bei der
Lektlire und freue mich Uber Ihre positive Rezension von Kryptonomics auf
Amazon!

Mit den besten Grul3en
lhr
Markus Miller

PS: Meine Maxime der Stunde: Positionieren Sie sich jetzt fiir die digitale
Zukunft und bleiben Sie auch weiterhin am Ball und am Puls der digitalisie-
renden Zeit. Uber meine regelméaBigen Blogs auf meinen beiden Online-Por-
talen www.geopolitical.biz und www.krypto-x.biz bleiben Sie erganzend und
weiterflhrend zu Kryptonomics auch in der Zukunft Gber aktuelle Entwick-
lungen, Chancen und Risiken in unserer sich dynamisch verandernden Welt
bestens informiert. Nutzen Sie diese kostenlosen Moéglichkeiten!
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l. Kryptonomics:
Das neue Digitalzeitalter

1. Keine Angst vor Krypto-Werten

Krypto-Investments sind kein Sprint,
sondern ein Marathon!

Ich habe den grof3en Vorteil, dass ich nicht nur offentlich zugangliche Zah-
len und Informationen in meine Analysen einflieBen lassen kann, sondern
auch eine Vielzahl von Zuschriften, die mich taglich erreichen. Diese sind
fur mich sehr wertvoll, weil sie reale Entwicklungen aus der Praxis wider-
spiegeln. Zusatzlich lese ich tdglich mindestens eine Stunde Diskussionen in
Internetforen, auch hier erhalte ich fortlaufend wichtige Anregungen und Er-
kenntnisse. Dabei musste ich zuletzt verstarkt feststellen, dass viele Neuein-
steiger die Krypto-Welt ganz offensichtlich nicht als strategischen Baustein
bewerten, der die Risiken unseres konventionellen Geldsystems reduziert
und die Chancen in der Welt der Digitalisierung optimiert, sondern als eine
Art »Lottoschein« oder ein »Spielcasino.

Die Jagd nach dem ndchsten Cryptocoin, der innerhalb weniger Tage
100 Prozent plus x macht, liberlagert dabei haufig nicht nur den gesunden
Menschenverstand, sondern fiihrt nicht selten zu groBen psychischen Belas-
tungen und finanziellen Risiken. Wenn Sie Leser meiner Publikationen auf
KRYPTO-X sind oder meine YouTube-Interviews flir Bérse Stuttgart TV ver-
folgen, kennen Sie mich und meine strategische Herangehensweise, bei der
Werte wie Besonnenheit und Geduld sehr wichtig sind. Das gilt nicht nur fur
die Phasen massiver Markteinbriiche, die wir auch in Zukunft immer wie-
der sehen werden, sondern auch fiir die Zeiten der starken Kursanstiege, die
keine Einbahnstrallen sind. Flr mich ist es Lebensqualitat und Luxus, nicht
wie ein hektischer Trader fortlaufend auf Charts und Handelssignale blicken
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I. Kryptonomics: Das neue Digitalzeitalter

zu mussen, die sich an den Kryptomarkten mehrheitlich — bei kurzfristigem
Anlagehorizont - als Fehlsignale erweisen.

Warnung vor den Dauerwarnern!

So sicher wie das Amen in der Kirche gibt es taglich pauschale Warnungen
vor Kryptowdhrungen. Von Prdsidenten von Notenbanken wie der Bank of
England tiber Aufsichtsbehérden wie der deutschen BaFin oder der Finanz-
marktaufsicht FMA in Osterreich bis hin zu Verbraucherzentralen. Ebenso
von den zahlreichen destruktiven Dauerwarnern, die seit Jahren den Fort-
schritt und die Transformation unserer Wirtschaft hin zu einer Digital- und
Plattform-Okonomie verschlafen haben.

Hierzu zahlt auch der als »Mister Dax« offentlich sehr bekannt gewordene
Dirk Miiller, der sich nach meiner Einschatzung langst zu einem fragwirdi-
gen Crashpropheten und Verschworungstheoretiker entwickelt hat. Zu Jah-
resbeginn 2021 gab es ein Interview von Dirk Miiller bei Focus Online, auf das
ich sehr haufig angesprochen wurde. Dirk Miiller vertrat hier unter anderem
die Hypothese, dass hinter dem Bitcoin kein Wert stehe und die flihrende
Kryptowahrung innerhalb von 24 Stunden auf null fallen kénne, wenn Jus-
tizbehorden wegen Geldwasche dagegen vorgehen. Das ist schlicht eine un-
qualifizierte Angstmacherei!

Ein weiterer Aspekt, der immer wieder als Kritikpunkt an Kryptowahrun-
gen angefihrt wird, ist der angeblich so hohe Stromverbrauch, als wenn das
konventionelle Geld- und Bankensystem oder die Forderung von Gold ener-
gielos funktionieren wiirde.

Fakt ist: In Bezug auf den Stromverbrauch liegt der Bitcoin auf Rang
39 zwischen Bangladesch und Chile, Ethereum lediglich auf Rang 81, zwi-
schen Syrien und Turkmenistan. Die Energieeffizienz von Bitcoin und Ethe-
reum wird durch technologische Verbesserungen - Lightning Network, Ethe-
reum 2.0 - immer besser, nicht schlechter!

Informationen: www.digiconomist.net
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1. Keine Angst vor Krypto-Werten

Der Bitcoin ist bereits in 132 von 257 Lindern
beziehungsweise Regionen legal

In vielen Medien ist immer wieder zu lesen, dass der Bitcoin in zahlreichen
Landern verboten sei. Gegen Ende des Jahres 2017 schlug beispielsweise ein
Bitcoin-Verbot in China hohe Wellen. Langst sind der Bitcoin und andere
Kryptowahrungen jedoch in China als Zahlungsmittel anerkannt, auch wenn
es — wie auch in Indien - Einschréankungen gibt. Ich kann somit klar feststel-
len, dass tendenziell negative Medienberichte zu Verboten von Kryptowdh-
rungen die Mar von der angeblichen lllegalitat des Bitcoin nach wie vor sehr
haufig befeuern und zu Angsten fiihren. Ein rationaler Faktencheck fiihrt
allerdings zu einem ganz anderen Ergebnis.

In 132 von 257 Landern ist der Bitcoin heute bereits absolut legal und als
Zahlungsmittel beziehungsweise Vermogenswert anerkannt. Lediglich in
zehn Landern ist der Bitcoin verboten. Dabei handelt es sich um Afghanistan,
Algerien, Bangladesch, Bolivien, Katar, Pakistan, die Republik Mazedonien,
Saudi-Arabien, Vanuatu und Vietnam. Diese Staaten bewerte ich als vollkom-
men unbedeutend im Hinblick auf die zukiinftige Adaption von Kryptowéh-
rungen in der weltweiten Finanz- und Realwirtschaft, wenn der Bitcoin in
groflen Volkswirtschaften wie Japan, Deutschland, Grof3britannien, Russ-
land, Brasilien oder allen voran in den USA legal ist.

o

5

W legal W unreguliert eingeschrankt illegal unbekannt

Quelle: coin.dance

Informationen: www.coin.dance
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I. Kryptonomics: Das neue Digitalzeitalter

Die regulatorischen Rahmenbedingungen
sind besser als die Medienberichterstattung

Wenn ich aktuell und in den letzten Jahren in zahlreichen Medien immer
sehr oberflachliche und undifferenzierte Berichte zur angeblich so unsiche-
ren Rechtslage von Kryptowdhrungen in Deutschland - oder auch anderen
Landern - lese, die meist verbunden sind mit der Forderung nach einer klaren
Regulierung, dann frage ich mich, ob die jeweiligen Journalisten beziehungs-
weise Autoren Uberhaupt die realen Entwicklungen und Fakten kennen.

Die Regulierung ist beispielsweise in den USA, aber auch in Europa in
der Praxis sehr weit fortgeschritten. Zum einen durch die machtige US-Wert-
papieraufsichtsbehérde United States Securities and Exchange Commission
(SEC). Zum anderen im Mekka der Hochfinanz, dem Bundesstaat New York,
durch die Regierungsbehorde des New York State Department of Financial
Services (NYSDFS). Bereits im Jahr 2015 wurde dem ersten US-Unternehmen
(Circle) durch die US-Behodrde eine BitLicense erteilt, um als Bitcoin-Borse
aktiv zu werden beziehungsweise Krypto-Dienstleistungen reguliert anzubie-
ten. Mittlerweile verfligen auch borsennotierte US-Techkonzerne wie Square,
die sich auf Zahlungsverkehrsdienstleistungen spezialisiert haben, tber eine
BitLicense.

Securitytoken sind in Deutschland eine
eigene Wertpapiergattung

Auch in Deutschland ist die Regulierung langst viel weiter, als der iberwie-
gend negative Tenor in den Medien vermuten lasst. Am 15. April 2019 hat
die Bundesanstalt fir Finanzdienstleistungsaufsicht (BaFin) eine umfassen-
de Stellungnahme zur »Tokenisierung« veroffentlicht. Bei der Tokenisierung
handelt es sich um die digitalisierte Abbildung eines (Vermogens-)Wertes in-
klusive der in diesem Wert enthaltenen Rechte und Pflichten sowie dessen
hierdurch erméglichte Ubertragbarkeit.

Bereits zu Jahresbeginn 2019 hat die BaFin den ersten Wertpapierpro-
spekt zu einem Security Token Offering (STO) in Deutschland genehmigt.
Das war der erste Schritt eines rechtlichen Paradigmenwechsels in der Praxis.
Durchgefiihrt wurde das STO durch das Unternehmen Bitbond mit Sitz in
Berlin. Seither sind eine Vielzahl an liberalen Regulierungsschritten weltweit
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1. Keine Angst vor Krypto-Werten

erfolgt, die die Rechtssicherheit fordern und somit zu einer weiter steigen-
den Marktakzeptanz und Marktdurchdringung von Kryptowahrungen fiihren
werden.

Zentralbankgeld: Bundesbank setzt auf Blockchain’

»Die Deutsche Borse, die Deutsche Bundesbank und die Finanzagentur des
Bundes haben gemeinsam mit weiteren Marktteilnehmern eine Abwick-
lungsschnittstelle fiir elektronische Wertpapiere entwickelt und erfolgreich
getestet. Die auf der Distributed-Ledger-Technologie (DLT) basierenden Wert-
papiere kdnnen mithilfe einer sogenannten Trigger-Losung und eines Trans-
aktionskoordinators in TARGET2, dem Zahlungsverkehrssystem des Eu-
ro-Systems fiir GroBbetrége, abgewickelt werden.

Damit bewiesen die Teilnehmer, dass eine technische Briicke zwischen
der Blockchain-Technologie und dem konventionellen Zahlungsverkehr
grundsatzlich zur Wertpapierabwicklung in Zentralbankgeld genutzt wer-
den kann, ohne dass digitales Zentralbankgeld geschaffen werden muss. Im
Verlauf des Tests emittierte die Finanzagentur des Bundes eine Bundesan-
leihe mit zehnjdhriger Laufzeit im DLT-System, deren Primar- und Sekun-
darmarkt-Transaktionen auch auf DLT abgewickelt wurden. Die getdtigten
Geschafte des Tests sind rechtlich nicht bindend.« [...] »Bei der Durchfiihrung
des Experiments waren Barclays, die Citibank, die Commerzbank, die DZ
Bank, Goldman Sachs und die Société Générale beteiligt.

Die Grundlagen fiir tokenisiertes Zentralbankgeld sind gelegt

DLT wie Blockchain gewinnen seit einigen Jahren zunehmend an Bedeu-
tung. Im Projekt wurde eine Schnittstelle zwischen dem konventionellen
Zahlungsverkehr und einem DLT-basierten Wertpapiersystem geschaffen.
Zwei Softwaremodule, eine Trigger Chain der Bundesbank und ein Trans-
aktionskoordinator der Deutschen Borse, verbinden TARGET2 und ein
DLT-Wertpapiersystem. Wertpapiere und Zentralbankgeld wechseln erst bei
erfolgreicher Bestatigung aller Parteien den Besitzer. Diese Zug-um-Zug-Ab-
wicklung minimiert das Ausfallrisiko fiir Kdufer und Verkaufer.

Bei DLT-basierter Abwicklung werden tblicherweise entsprechende Werte
und Geld in Form von Token dargestellt, also als Abbildung in der DLT-Um-
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I. Kryptonomics: Das neue Digitalzeitalter

gebung. Mit der vorgestellten Losung kommt es nicht zum Einsatz von to-
kenisiertem Geld. Stattdessen wurde eine Schnittstelle geschaffen, die zwi-
schen der DLT und dem konventionellen Zahlungsverkehr vermittelt und die
Zahlung auslost (triggern<). Da die im Projekt getestete Losung in verschie-
denen DLT-basierten Abwicklungssystemen eingesetzt werden kann, ist sie
ein wichtiger Schritt fur die weitere Verwendung der DLT im Finanzsektor
und in der Realwirtschaft.

Zentralbanken werden auch mit Krypto-Projekten kooperieren

Burkhard Balz, der im Vorstand der Bundesbank fiir die Bereiche Zahlungs-
verkehr und Abwicklungssysteme zustandig ist, sagte: >Nach dem erfolgrei-
chen Test diirfte die Implementierung einer entsprechenden Lésung durch
das Euro-System in relativ kurzer Zeit moglich sein, zumindest deutlich
schneller als etwa die Emission von digitalem Zentralbankgeld.««

Es gibt mittlerweile auch Staaten beziehungsweise Notenbanken, die
bereits bestehende Blockchains mit ihren Kryptowahrungen fiir derartige
Anwendungen nutzen beziehungsweise testen. Hierzu zahlt beispielswei-
se die Kryptowahrung Stellar. Kryptowahrungen beziehungsweise Block-
chain-Anwendungen vermitteln in den Medien héufig den Eindruck einer
schnelllebigen Zockerei. Besinnen Sie sich darauf, dass lhre Krypto-Invest-
ments kein Sprint, sondern ein Marathon sind, bei dem es auf lhre Ausdau-
er ankommt!

Musa al-Chwarizmi: Der unbekannte Krypto-Urvater
der Kryptowihrungen

Kennen Sie den Urvater aller Kryptowahrungen? Nein, ich spreche nicht
von Satoshi Nakamoto, der das Bitcoin-Konzept als Whitepaper im Jahr 2008
in das Internet gestellt hat und der nicht wirklich »Satoshi Nakamoto« heif3t,
sondern eine unbekannte Einzelperson oder eine Entwicklergruppe mit die-
sem Pseudonym ist. Ich spreche von der Person mit dem echten Namen
»Musa al-Chwarizmic, die zu einer Zeit lebte, in der die Digitalisierung noch
eine reine Zukunftsmusik war.

Wir alle kennen die grof3en griechischen Mathematiker der Antike wie
Pythagoras von Samos, Euklid von Alexandria, Archimedes von Syrakus, Eu-
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1. Keine Angst vor Krypto-Werten

doxos von Knidos, Diophant von Alexandria oder Thales von Milet. Ich bin
mir sicher, jeder unter lhnen hat sich in der Schule mit dem Satz des Pytha-
goras befasst und Begriffe wie »Hypotenuse« oder »Kathete« heute noch in
Erinnerung.

Der Name »Musa al-Chwarizmi« ist nach meiner Einschdtzung hinge-
gen leider weitgehend unbekannt. Ich habe einige meiner Bekannten und
Freunde gefragt - die teilweise Mathematik studiert haben -, ob Sie Musa
al-Chwarizmi kennen. Kein Einziger konnte den Namen zuordnen. Von
»Fullballspieler« Gber »Musikproduzent« und »Notenbankchef« bis hin zu
»Terrorist« war unter den Antworten so ziemlich alles dabei. Musa al-Chwa-
rizmi (circa 780 bis 850 nach Christus) war ein iranischer Mathematiker,
auf den die weltbekannten Begriffe »Algebra« und »Algorithmus« zurtick-
zufiihren sind.

Algebra und Algorithmen sind die
Grundpfeiler der Kryptowelt

Ein Algorithmus bezeichnet ein Bearbeitungsschema eines Problems in Ein-
zelschritten, das meistens auf mathematischen Strukturen beruht und des-
halb von Computern geldst werden kann. Jede Kryptowahrung basiert auf
diesem Prinzip. Algorithmen bestimmen zunehmend unser aller Leben.

Selbst wer es schafft, sich - noch - vom Internet fernzuhalten, wird un-
weigerlich von Algorithmen beeinflusst. Das ist den meisten Birgern aller-
dings Uberhaupt nicht bewusst. Auch diese Unwissenheit birgt gleichzeitig
weiteres Potenzial flir Cryptocoins. Werden Sie sich bewusst: Algorithmen
sind Assets!

Digitalbildung: Wissensliicke Algorithmen

Unser Leben ist langst gepragt von Algorithmen. Hinter dem Bitcoin steht
ein machtiger und wertvoller Algorithmus, der immer mehr Anerkennung,
Anwendung und Vertrauen findet. Das fehlende Verstandnis fiir den Bitcoin
liegt nach meiner Uberzeugung auch darin begriindet, dass viele Biirger viel
zu wenig Uber Algorithmen wissen. Diese mathematische wie digitale Bil-
dungsliicke gilt es zu schliel3en.
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I. Kryptonomics: Das neue Digitalzeitalter

Haben von dem
Begriff gehort
3%
Unentschieden
10 %

Wissen recht genau wie
Algorithmen funktionieren

72%
31%

Haben eine ungefahre
Vorstellung von dem Begriff

56 %
Wissen kaum etwas
Uber Algorithmen

Basis: 1.082 Befragte (ab 16 Jahren) in Deutschland; Januar 2018

Quelle: statista, Bertelsmann Stiftung

Krypto-Algorithmen: Sie investieren in SHA-250,
Dagger-Hashimoto und ECDSA!

Wenn Sie eine Schufa-Auskunft bendtigen oder einfach nur mit einem 6f-
fentlichen Verkehrsmittel wie der Bahn fahren, folgen Sie zwangslaufig ei-
nem Algorithmus. Umso verwunderlicher ist das Ergebnis einer aktuellen
Studie der Bertelsmann Stiftung, aus der hervorgeht, dass die Mehrheit der
Deutschen wenig bis nichts mit dem Begriff »Algorithmus« anfangen kann.
72 Prozent der befragten Blirger geben an, zumindest schon von dem Wort
»Algorithmus« gehort zu haben. Wie die obige Grafik eindrucksvoll verdeut-
licht, musste davon im Anschluss aber mehr als die Halfte zugeben, kaum
Fachwissen zu haben.

Der Bitcoin basiert beispielsweise auf dem Algorithmus SHA-256, Ethe-
reum auf Dagger-Hashimoto, Ripple auf ECDSA, Litecoin auf Scrypt. Un-
ser Leben basiert immer mehr auf Algorithmen, die Menschen sind sich
dieser Entwicklung aber gar nicht bewusst! Krypto-Algorithmen und die
entsprechenden Coins haben daher das Potenzial, Prozesse in den unter-
schiedlichsten Bereichen signifikant zu verbessern. Das wiederum wird zu
steigenden Werten von Cryptocoins fiihren, weil Algorithmen Anerkennung
und Marktakzeptanz gewinnen, wertvolle Funktionalitditen und somit Werte
darstellen.
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1. Keine Angst vor Krypto-Werten

Sechs Konsensalgorithmen: Von Burnern bis Validatoren

Fur die Funktionalitdt und Sicherheit einer Blockchain werden Regeln bend-
tigt. In dezentralen Netzwerken gibt es dabei - im Gegensatz zu einem Konto
bei einer Bank - nicht eine einzige Autoritdt, die fir Recht und Ordnung
sorgt, sondern Konsensmechanismen, die auf mathematischen Berechnun-
gen basieren. Ein Konsensmechanismus definiert die Vorgehensweise, durch
die eine bestimmte Gruppe beziehungsweise Beteiligte eines Netzwerks eine
Entscheidung herbeifiihren.

Dadurch wird es einander vollkommen fremden Teilnehmern mdoglich,
sich auf bestimmte Abldufe zu einigen. Beispielsweise die Ubertragung ei-
ner Kryptowdhrung. In der Welt der Cryptocoins gibt es zwei grundlegende
Konsensprotokolle, auf denen die Blockchain-Technologie der wichtigsten
Kryptowdhrungen aufbaut. Proof-of-Work (PoW) und Proof-of-Stake (PoS).
Dariiber hinaus gibt es zahlreiche weitere Konsensalgorithmen und Abwand-
lungen. Nachfolgend finden Sie sechs wichtige Konsensalgorithmen, begin-
nend mit den beiden wichtigsten, PoW und PoS:

1. Proof-of-Work (PoW)

Proof-of-Work (PoW) bedeutet, dass derjenige Rechner einen neuen Block
an eine Blockchain anhdngen kann, der ein vorgegebenes kryptografisches
Ratsel als Erster gelost hat und damit die Belohnung in Form von Cryptocoins
beziehungsweise Token erhalt. PoW ist ein Arbeitsnachweis. Beim Proof-of-
Work findet somit eine Auswahl nach der Rechenleistung der Miner statt,
was wiederum zu einem exorbitant hohen und deswegen haufig kritisierten
Energieverbrauch flihrt, beispielsweise beim Bitcoin-Mining.

2. Proof-of-Stake (PoS)

Die Idee hinter dem Konsensalgorithmus von Proof-of-Stake (PoS) ist es,
das energieraubende Losen kryptografischer Ratsel durch den PoW-Ansatz
massiv zu reduzieren und gleichzeitig die Geschwindigkeit der Transaktio-
nen zu erhdhen. Beim PoS-Mechanismus ist die Wahrscheinlichkeit, dass
ein Miner fir die Erzeugung eines neuen Blocks den Zuschlag erhdlt, pro-
portional zum wertmaBigen Anteil aller seiner Coins an der ausstehenden
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Gesamtmenge der bereits existierenden Cryptocoins. PoS ist somit nicht wie
PoW ein Arbeitsnachweis, sondern ein Anteilsnachweis. Die dadurch gene-
rierten Kryptowdhrungen und einbehaltenen Transaktionsgebiihren aus der
Blockchain-Aktivitdat werden nach dem Zufallsprinzip an die Coin-Inhaber
(Anteilseigner) ausgeschittet. Die Wahrscheinlichkeit, »Ausschiittungen« zu
erhalten, steigt mit der Hohe der Bestédnde wie auch mit der Haltedauer.

3. Proof-of-Activity (PoA)

Bei diesem Konsensalgorithmus wird sowohl PoW als auch PoS verwendet,
so dass man von einem »Hybridverfahren« spricht. Dadurch wird die Arbeit
der Miner belohnt und gleichzeitig wird auch eine Art Verzinsung (Staking)
der gehaltenen Cryptocoins mdglich.

4. Proof-of-Authority (PoA)

Bei der Abklirzung »PoA« kommt es immer wieder zu Unstimmigkeiten
und Missverstandnissen, weil das Kiirzel »PoA« sowohl fir den Konsensal-
gorithmus Proof-of-Activity verwendet wird als auch fiir den Blockchain-Me-
chanismus Proof-of-Authority. In Proof-of-Authority-Blockchains werden
neue Blocke von sogenannten Validatoren erstellt. Diese haben auf Basis
von Mehrheitsentscheidungen ein Stimmrecht, dass ihnen aber auch wieder
entzogen werden kann, falls das Vertrauen missbraucht wird, beispielsweise
durch die Verifizierung falscher Blocke.

5. Proof-of-Capacity (PoC)

Bei Proof-of-Capacity generieren Miner fiir die Erzeugung von Blocken gro-
Be Datensegmente, die sich »Plots« nennen und die auf Datentrdgern (Fest-
platten) gespeichert werden. Dadurch ist PoC energieeffizienter als PoW und
PoC-Blockchains sind duflerst resistent gegen externe Angriffe wie beispiels-
weise automatisierte Schadprogramme (Bots).
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